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Y SEGURIDAD 
EN INTERNET



DISINFORMATION IN 2025

Los timos siempre
han existido…
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La dinámica no ha 
cambiado…
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Caravaggio

¿Qué destacarías en 
esta pintura?
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¿Qué buscan 
los estafadores?

DISINFORMATION IN 2025
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PHISHING
(pesca)

A TRAVÉS 
DEL TELÉFONO
(nuestros 
teléfonos)



¿QUÉ ES EL PHISHING?
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Es una técnica que pretende 
apoderarse de tus datos personales 
y, a veces, bancarios, haciéndose 
pasar por una empresa o institución 
que conoces y en la que confías.



¿QUÉ DATOS?
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DATOS PERSONALES

NÚMEROS DE TELÉFONO

DATOS BANCARIOS



PHISHING

DISINFORMATION IN 2025

Puede llegar a tu móvil de muchas 
maneras diferentes: por SMS, email, 

Facebook e incluso por 
un mensaje de WhatsApp
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¿Para qué utilizan 
nuestros datos 
personales?

Patricia
Sanitaria de Castilla y León
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Patricia
Sanitaria de Castilla y León



¿SPOOFING?
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Técnica que suplanta la identidad de una 
persona, institución u organización.
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¿Y VISHING?
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Cuando utilizan la VOZ. Por lo general, una 
llamada telefónica (banco, compañía 
eléctrica, etc.) y tratan de comprobar tus 
datos....



¿Cómo pueden conseguir 
tantos datos?
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● Fugas de datos
● Redes sociales y fuentes públicas
● Ataques de ingeniería social
● Venta de datos en el mercado negro
● Malware
● Términos y condiciones de las aplicaciones
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¿QUÉ ES LA 
INGENIERÍA SOCIAL?
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Técnicas utilizadas por los 
ciberdelincuentes para conseguir 
que realicemos una acción que va 
en nuestra contra.
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¿Cómo acaba la historia?
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1. Tomás y Ana se casaron. Fueron felices y tuvieron un final feliz.

1. Él fue repatriado pero utilizó Google Translate y cuando llegó a 
España nunca se entendieron. Ana entendió que su miedo a las 
mujeres era porque su estilo de amor era tóxico.

1. Tomás está en Ucrania y Ana por fin se lió con su vecino.

1. Fue un caso de phishing, más concretamente de catfish.

¿Cómo acaba la historia?
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QUÉ HACEMOS SI HEMOS SIDO VÍCTIMA DE UN TIMO Y NOS 
AFECTA PSICOLÓGICAMENTE
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¿Has sido víctima de un caso 
de phishing?
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OTROS 
EJEMPLOS
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¿Cómo funcionan?

Sorteos falsos

● Se hacen pasar por una marca o comercio que conoces.

● Crean perfiles falsos de esa marca en redes sociales.
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Sorteos falsos

● Suelen utilizar productos caros y de moda.

● No informan sobre la base legal del sorteo.

Sorteos falsos
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Sorteos falsos

● Muchas veces dicen que es por un aniversario.

● Usan fotos de bancos de imágenes.

Sorteos falsos
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¿Cómo funcionan?

Avisos falsos del banco

● Se presentan de muchas formas: SMS, correo 
electrónico, sitios web falsos....

● Copian la imagen corporativa y el logotipo del banco.

● Dicen que tu cuenta ha sido bloqueada, va a caducar o 
que hay una operación sospechosa.

Avisos falsos del banco
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¿Cómo funcionan?

Avisos falsos del banco

● Quieren que cliques en un link.

● Quieren que introduzcas tus datos bancarios y tu contraseña.

Avisos falsos del banco
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¿Qué puede pasar?

Avisos falsos del banco

● Se apropian de tus credenciales bancarias y te quitan tu dinero.

● Te instalan un software malicioso.



DISINFORMATION IN 2025

¿Cómo funcionan?

● Se hacen pasar por Correos, Amazon, UPS...

● Te dicen que mires dónde puedes recoger un paquete.

● Te piden que confirmes tus datos.

Avisos falsos de paquetes
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● Se hacen pasar por Correos, Amazon, UPS...
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Comunicaciones falsas 
de instituciones
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Comunicaciones falsas de 
las instituciones

¿Cómo funcionan?
● Se hacen pasar por una institución y copian su imagen.

● Te dicen que hay un cambio en su base de datos.

● Pueden decirte que van a hacerte un pago.

● Quieren que hagas clic en un enlace o descargues algo.
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Falsas oportunidades
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CLAVES Y 
TRUCOS 



1. SÉ REALISTA
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NO PUEDES 
HABER GANADO
3 CONCURSOS

EN UN MES

UNA ASPIRADORA
NO CUESTA 

2 EUROS

SI NO HAS COMPRADO 
NADA, NO PUEDES 

RECIBIR UN PAQUETE



1. SÉ REALISTA
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Nadie dona su 

herencia en Internet



2. ¿QUIÉN ME LO ENVIÓ?
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 Si no sabes de dónde viene 
un correo electrónico o si 
ves algo extraño después 

del “@”, no lo abras.



2. ¿QUIÉN ME LO ENVIÓ?
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3. REENVIADO
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No importa si la persona que nos lo 
envió por WhatsApp es de confianza



4. ¿QUÉ ME ESTÁN ENVIANDO?
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COMPRUEBA 
LA URL O EL LINK

Una URL es la dirección donde 
algo se almacena en Internet



4. LA URL O EL LINK

DISINFORMATION IN 2025

Un enlace es una dirección sobre 
la que se puede hacer clic y que 
redirige a un sitio en Internet.



4. LA URL O EL LINK
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Una URL siempre empieza: 

Una URL es la dirección donde 
algo se almacena en en Internet.

https://……………………………….
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La URL de la página 
(iasdu.info) no es la 
oficial de Lidl (lidl.es) o 
de la marca Dyson 
(dyson.es).

En el texto vemos 
que hay faltas de 

ortografía



5. NO ENTREGAR NUESTROS 
DATOS PERSONALES 

DISINFORMATION IN 2025

Si algo me ha llegado a través de redes sociales, mensaje o 
correo electrónico, debemos pensar dos veces antes de 

poner nuestro nombre, dirección o datos bancarios.

Nunca compartas tus credenciales bancarias si no 
estás segura de la fiabilidad de la página. 
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HAY UNA 
GRAN 

DIFERENCIA 
ENTRE

SI LO HE 
BUSCADO

SI LO HE 
RECIBIDO

5. NO ENTREGAR NUESTROS 
DATOS PERSONALES 
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SI RECIBO ALGO SOBRE 
LO QUE TENGO DUDAS:

EVITO EL LINK QUE HE RECIBIDO

SIEMPRE ES MEJOR 
BUSCARLO POR MI CUENTA



5. NO TE PRECIPITES 
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Investigo un poco antes de creerme nada

Busco: 
Quién 
lo envía

Información 
en Internet

Pido ayuda



Y RECUERDA: 
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● Hay que hacer las cosas 
despacio. 

● Si hay algo de lo que dudamos, no 
nos fiamos. 

● Le puede pasar a cualquiera.




