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I Level Up: Educacién mediatica para personas mayores

Introduccion al proyecto

Level Up estd disefnado para promover la educacion mediatica entre personas mayores de
60 aios. Su objetivo es ofrecer recursos accesibles, atractivos y practicos que empoderen a este
publico para desenvolverse en el entorno digital y mediatico de manera critica y con confianza.

El proyecto esta liderado por la Fundaciéon Maldita.es junto a la Universidad Complutense de
Madrid, HelpAge Espaia, Media Literacy Coalition (Bulgaria) y Transitions (Republica
Checa), y cuenta con financiacién de la Unién Europea.

El programa incluye diversos materiales didacticos, como videos, presentaciones, actividades
participativas y reflexivas, recursos imprimibles e incluso un videojuego adaptado a este publico.

Al abordar retos reales como la desinformacidn, los timos, la inteligencia artificial o las teorias de

la conspiracion, el proyecto busca fortalecer el pensamiento critico, fomentar la inclusion
digital y promover el aprendizaje permanente.

Recomendaciones

Duracion Tamaio del grupo
90 -120 minutos por sesion Ideal: 8-15 participantes
*Trata de incluir pequenos descansos *Mdximo: 25 (serd menos participativo)

cada 30 minutos

semicirculo o en forma de “U” para

favorecer la interaccion.
Proyector y pantalla ) )
para la presentacion. o Proporcionar agua y un pequeno

; ) . L. espacio de descanso.
Infografias o materiales imprimibles.

Pizarra o rotafolio para explicaciones » Destinar tiempo adicional para
interactivas. preguntas y ejercicios practicos.

« Espacio accesible (sin escaleras y con
pasillos despejados).
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I Level Up: Educacién mediatica para personas mayores

Descripcidon del publico objetivo y pautas para evitar

el edadismo

El publico principal de Level-Up son personas mayores de 60 aios, especialmente aquellas que
participan en actividades comunitarias, centros de mayores, asociaciones o programas formativos. Se
trata de personas interesadas en aprender, compartir y estar conectadas con su entorno.

Estd también dirigida a profesionales y personas voluntarias que trabajan directamente con
personas mayores en entornos educativos, sociales o sanitarios. Su experiencia y proximidad les
convierten en agentes clave para aplicar los contenidos del proyecto y promover el pensamiento
critico en sus areas de intervencién.

Asimismo se incluyen organizaciones para personas mayores o entidades que promueven la
participacion, el envejecimiento activo y la defensa de los derechos de las personas mayores.

« Promover una imagen positiva y diversa de las personas mayores, resaltando su
experiencia, resiliencia y habilidades de pensamiento critico.

o Emplear lenguaje claro, inclusivo y respetuoso que promueva la autonomia y dignidad de
las personas mayores.

« Fomentar su participacion activa en las actividades sin forzarles y respetando que cada
persona participa de manera diferente.

o Realizar una evaluacion previa sobre sus necesidades para asegurar que los materiales se
adaptan a las necesidades de cada grupo.

o Ser consciente de pensamientos (p. ej, pensar que las personas mayores no saben utilizar

la tecnologia) o sentimientos (p. ej, sentir lastima o ternura hacia ellas) discriminatorios
por motivos de edad y evitarlos al trabajar con ellas.

« No usar expresiones afectuosas sin el consentimiento de las personas participantes.

"o ou "wou

« No referirse a las personas mayores como “abuelos”, “ancianos”, “jubilados” o
“pensionistas”.

o Evitar usar diminutivos.
o Evitar cambiar el tono y ritmo de la voz al hablar con las personas mayores.
o Evitar utilizar expresiones con pronombres posesivos como “nuestros mayores”.

« No adoptar un tono paternalistas cuando se trabaje con personas mayores.

Cofinanciado por
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I Level Up: Educacién mediatica para personas mayores

Descripcidon de los materiales didacticos

Los siguientes materiales educativos estan disefiados para apoyar talleres interactivos vy
participativos. Todos los materiales son, en su mayoria, autoexplicativos; sin embargo, se recomienda
encarecidamente que las personas formadoras revisen esta guia en detalle para profundizar en cada
tema y familiarizarse con los materiales antes de utilizarlos.

Todos los recursos pueden ser adaptados en cuanto a secuencia y énfasis segun lo que mejor
funcione para cada grupo.

La secuencia sugerida no es necesariamente la mas 6ptima, los materiales se pueden utilizar
individualmente o combinandolos segun el tiempo del que se disponga.

Asimismo, no hay un orden establecido para abordar los médulos tematicos; pueden impartirse
de manera consecutiva o independiente, segun las necesidades de las personas participantes.

@ Cada modulo tematico incluye los @
siguientes elementos:

Una presentacion para proyectar que contiene el
paso a paso con descripciones, explicaciones y
ejemplos.

Mese @ ¥ EZR, Tasitios

=S @88y de lo que dudamos, no
nos fiamos.
« Le puede pasar a cualquiera.

Esta sera la principal herramienta de apoyo durante la
sesidn, disefada para hacer que el aprendizaje sea
participativo y atractivo.

Las presentaciones siguen un hilo narrativo de
principio a fin y estdn apoyadas por ejemplos e
imagenes que ilustran la leccién. Aunque en gran

medida son autoexplicativas, las presentaciones
requieren de la dinamizacién y facilitacion activa
por parte de la persona formadora para mantener a
los/as participantes comprometidos/as, guiar el
debate y para adaptar las explicaciones segun las
necesidades de cada grupo.

Cada médulo incluye un breve video que resume el
tema que se trata.

Este video puede ser utilizado como introduccién o
conclusién. Puede ser también empleado como un - e 4
recurso Util para compartir con las personas 3 'k:
participantes como resumen de la leccion y para ~ st

| | - SKONTOINPOBEPARAME BCEKM
consulta posterior. i .

w i
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I Level Up: Educacién mediatica para personas mayores

Un ejercicio separado diseihado para fomentar la
reflexion y la participacion.

Segun el tiempo disponible, se puede realizar antes,
durante o después de la presentacion.

Esta actividad fomenta el debate, el compartir
experiencias personales y la escucha activa entre
los/as participantes. También requiere la facilitacion
activa de la persona formadora para guiar la reflexion,
fomentando la participacion y contribuyendo a la
consolidacion del conocimiento.

The scientific method:
Ll nenecats knowledge
nu
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Cada moédulo incluye también una infografia tematica que
resalta los puntos clave del contenido. Recomendamos
usarlas como recurso impreso para que se puedan llevar
las personas participantes.

Ayuda también a reducir la toma de notas durante la sesién,
permitiendo a los participantes centrarse en la discusién a la
vez que permite tener un resumen claro de los conceptos
principales.

WS
ron

Un videojuego que recrea situaciones reales de consumo y difusion de informacion a través del
teléfono mévil y sirve como complemento de los contenidos de los médulos.

A través de un enfoque gamificado se refuerza el impacto de los mddulos entre
las personas mayores. Este video juego esta adaptado a las personas mayores y A

es accesible para ellas. Los/as moderadores/as podran utilizarlo al final de todos 3

los médulos para practicar los conocimientos adquiridos de una forma dinamica y

practica. iBienvenidos a Level|
uPI

Elige tu idioma
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I Level Up: Educacién mediatica para personas mayores

Visidon general de los cinco mddulos de aprendizaje

“Desinformacion general”

El Médulo 1 ayuda a las personas mayores a comprender como se difunde la
desinformacién y cémo reconocer contenido sesgado o manipulado en la
informaciéon que reciben en linea o a través de las aplicaciones de mensajeria
intantanea como Whatsapp. Esta disefado para que las personas formadoras lo
utilicen con un lenguaje claro y sencillo y con ejemplos practicos relacionados con
situaciones cotidianas.

A través de un debate guiado y casos reales, las personas participantes aprenden a identificar
diferentes tipologias de contenido falso o enganoso y a practicar estrategias basicas de verificacion
de informacién utilizando fuentes fiables. Al final del médulo, las personas mayores tendran mayor
confianza para evaluar la informacién de forma critica, tomar decisiones informadas y usar
herramientas digitales de forma responsable y segura.

“Ciencia, cambio climatico y salud”

El Médulo 2 ayuda a las personas mayores a identificar afirmaciones falsas o
engafosas en noticias cientificas, médicas o medioambientales, prestando
especial atencion a los enganos relacionados con la salud, que a menudo se
dirigen a este grupo. Ofrece materiales claros y accesibles y ejemplos practicos
que muestran como la desinformacién puede parecer creible mientras distorsiona
los hechos.

El médulo también refuerza la confianza en el método cientifico y en fuentes fiables basadas en
evidencias y en conocimiento experto, ayudando a las personas participantes para evitar
desconfianzas innecesarias que podrian derivar en riesgos para la salud o en seguir consejos
enganosos.

A través de ejercicios de discusion guiados, aprenden a cuestionar criticamente la informacidn,
evaluar la credibilidad de las fuentes, y a reconocer cuédles son las fuentes mas adecuadas,
especialmente en cuestiones de salud, cambio climatico o ciencia. Al final del médulo, las personas
mayores se sentirdn més seguras para distinguir entre informaciéon basada en evidencias de la
manipulacion y para tomar decisiones informadas y seguras.

“Estafas y seguridad en linea”

El Médulo 3 ayuda a las personas mayores a aprender a detectar y evitar estafas en
— linea, intentos de phishing y ofertas fraudulentas con ejemplos del tipo de contenido
'. que mas reciben. Proporciona orientacion clara y ejemplos practicos para explicar
como funcionan las estafas y cuales son las personas mayores suelen recibir mas
habitualmente.
Los participantes explorardn casos reales para reconocer sefiales de alerta, como
* enlaces sospechosos, mensajes urgentes o solicitudes de informacion personal.

Este mddulo se centra en crear confianza usando las herramientas digitales de forma segura,
animando a las personas mayores a adoptar habitos sencillos que protejan su privacidad y seguridad
financiera. Al final del mdédulo, las personas participantes serdn capaces de identificar posibles
estafas, responder de forma apropiada a comunicaciones sospechosas y a moverse por el entorno
digital con mas confianza y tranquilidad.
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“Teorias de la conspiracion”

El Médulo 4 ayuda a las personas mayores a examinar por qué las teorias de la
conspiracion se difunden, cémo reconocerlas y cémo responder con empatia y
pensamiento critico cuando una persona puede llegar a creer en una, en vez de
confrontarnos. Proporciona orientaciones claras y ejemplos cercanos que
muestran lo facil que resulta que cualquiera pueda verse atraido por narrativas
persuasivas o cargadas de emociones. Este mdédulo anima a las personas
participantes a explorar paralelismos entre las creencias conspirativas y ciertas
suposiciones cotidianas que pueden compartir personas de todas las edades,
fomentando asi la comprension en lugar del juicio.

A través de reflexiones y debates guiados, las personas mayores reforzardn sus habilidades de
pensamiento critico y reconoceran los factores emocionales que afectan a las personas a la hora de
creer n una conspiracion.

Al desarrollar una mayor conciencia sobre cémo la desinformacion afecta personalmente sus
percepciones y decisiones, los participantes se vuelven mas resilientes, reflexivos y empaticos como
ciudadanos digitales.

D “l1A: Inteligencia Artificial”

El Médulo 5 ofrece a las personas mayores una introduccién accesible y sencilla a la
inteligencia artificial (I1A), ayudandolas a comprender tanto cémo funciona como las
formas en que esté integrada en la vida cotidiana. Esta disefiado para favorecer la
participacion activa en la conversacion, empoderando a los participantes con
conocimiento y fomentando una perspectiva equilibrada: evitando tanto el miedo
como el creer en la tecnologia sin cuestionarla. El médulo también explora las
oportunidades y los riesgos asociados con la IA.

Los materiales incluyen ejercicios con ejemplos practicos para reflexionar y practicar el
reconocimiento de imagenes generadas por IA. A través de estas actividades, las personas mayores
aprenden a acercarse a la IA con una actitud critica y prudente, al mismo tiempo que se familiarizan
con su presencia como parte habitual de la vida diaria.

Videojuego “Veri”

El videojuego Veri de Level Up es una herramienta gamificada que sirve para
reforzar los conocimientos adquiridos con los médulos. Recrea una pantalla de
movil que se asemeja a un consumo de informacion real. A través de diferentes
niveles, los usuarios pueden interactuar con diferentes fuentes de consumo de
informacién como periédicos o publicaciones en redes sociales y reforzar
habilidades clave en la lucha contra la desinformacién como fijarse en la fuente de
informacidén o no compartir algo que hemos recibido sin leerlo antes.

Este juego es gratuito y no requiere descargarse ninguna aplicacién ni registrarse, favoreciendo su
accesibilidad.

Cofinanciado por
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Estrategias de implementacion y
recomendaciones metodoldgicas

“Desinformacion general”

Actualmente, los teléfonos méviles son parte de nuestro dia a dia: los usamos para comunicarnos,
entretenernos, buscar informacion, gestionar citas o realizar trdmites bancarios. Para las personas
mayores, este cambio puede haber supuesto una gran transformacion respecto a otros momentos de
su vida o habitos anteriores. Las conversaciones familiares ahora tienen lugar en chats grupales de
WhatsApp y muchos servicios (como la sanidad o la banca) se han trasladado al entorno digital y
requieren del uso de internet. A su vez, la brecha digital en el aprendizaje de estas tecnologias
puede generar sensacion de inseguridad, desconfianza o dependencia de otras personas.

En cuanto a la manera de informarse, los dispositivos méviles también han cambiado como recibimos
la informacién y el consumo mediatico. A lo largo del dia, las personas reciben un flujo constante de
mensajes, foto reenviadas y enlaces que tienen apariencia de noticias a través de las aplicaciones de
mensajeria, plataformas de contenido algoritmizado o redes sociales. Esto permite que sea mas facil
que el contenido falso o engafnoso se propague rapidamente y dificulta distinguir lo que es real de lo
que no lo es. Las personas formadoras deberan dejar claro que estas dificultades no son culpa de los
participantes, sino una consecuencia del funcionamiento de las plataformas digitales que suelen
mezclar distintos tipos de contenido, como informacién real, anuncios y entretenimiento, dificultando
la distincion entre unos y otros.

Esta situacidon conlleva algunos riesgos: estar expuestos a mensajes alarmistas que apelan a las
emociones, recibir consejos falsos sobre salud, supuestas alertas de emergencia falsas o incluso
posibles estafas. Pero también ofrece una oportunidad: aprender nuevas formas de cuidarse y cuidar
a los deméas en el mundo digital. Las personas formadoras deben ayudar a los/as participantes a
reconocer estos patrones, reforzando su confianza, y recordando que cualquier persona, sin
importar su edad, puede verse afectada por contenidos engainosos. A través del analisis de
ejemplos, las personas participantes podran aprender a reconocer y distinguir entre diferentes tipos
de mensajes y a desenvolverse con mayor calma y seguridad en los espacios digitales que
también les pertenecen.

Los materiales del Médulo 1 se centran en comprender y reconocer contenidos falsos o
manipulados en el dia a dia. A través de ejemplos histéricos, como el incendio de Roma injustamente
atribuido a Nerdn, y ejemplos de formatos desinformadores (titulares de noticias falsas, mensajes
alarmistas, satiras, citas editadas o publicidad escondida), se invita a los participantes a reflexionar
sobre como y por qué se difunden estos mensajes. Cada categoria incluye ejemplos reales y se anima
a las personas formadoras a invitar a los/as participantes a compartir mensajes similares que hayan
visto o recibido. Usar sus propias experiencias refuerza el aprendizaje y ayuda a identificar las
principales senales que permiten detectar contenidos falsos o engaiosos en el futuro.

La presentaciéon también incluye pautas sencillas para identificar sefales de alerta: comprobar quién
ha creado y compartido un mensaje, prestar atencién a las direcciones web, leer mas alla de los
titulares, detectar lenguaje cargado de emocidn y cuestionar las afirmaciones extremas. Se proponen
ejercicios interactivos, entre ellos visualizar y comentar el video del “arbol de espaguetis” de la BBC
(emitido originalmente como una broma del Dia de los Inocentes) para fomentar la curiosidad, el
sentido del humor y el pensamiento critico sobre lo que vemos en internet.

Para cerrar la sesién, el curso refuerza algunos consejos practicos para un comportamiento digital
responsable: tomarse un momento antes de compartir cualquier contenido, ser prudente con los
mensajes que buscan provocar miedo o enfado, evitar reenviar informacién sin comprobar si es cierta
y comprender que lo que compartimos en internet puede tener consecuencias reales.

Cofinanciado por
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Es importante recordar que todas las personas somos vulnerables a la desinformacién y aprender
formas sencillas de verificar y cuestionar los contenidos que nos generen dudas.

En este mdédulo se debe reforzar el aprendizaje de coémo cuando se recibe un mensaje reenviano no
podemos saber el origen o la fuente primaria de ese contenido, y por lo tanto también el rol que
cumplen ellos y ellas como reenviadores de contenidos. Cuando no sabemos si un mensaje es
verdadero o falso debemos evitar reenviarlo para no contribuir a propagar desinformacién. Es
clave insistir en la responsabilidad que tienen como usuarios.

A través de esta sesion, los/as participantes adquieren herramientas simples y practicas para pensar
de forma critica, actuar con responsabilidad y reforzar su confianza y seguridad en el entorno
digital.

o ¢Para qué usas tu movil durante el dia?

e jAlguna vez has recibido un mensaje alarmista que te ha preocupado o te ha molestado?
¢Se lo reenviaste a alguien?

« ¢Alguna vez has descubierto si un mensaje era falso o verdadero? ;Cémo lo descubriste?
« Cuando recibes un mensaje asi, ;qué aspectos te hacen pensar que puede ser cierto?

« ¢;Qué mensajes reenviados recibes? ;Qué mensajes reenvias?

Q Preguntas para reflexionar

¢Crees que serias capaz de reconocer un mensaje enganoso?

¢ ;Qué harias si recibieras un mensaje que ha sido reenviado muchas veces?

o (Estas eligiendo activamente lo que consumes a través del teléfono o simplemente
reaccionas a lo que llega?

« ;Como influyen los mensajes que recibo en mi estado emocional?

Cofinanciado por 1
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“Ciencia, cambio climatico y salud”

La desinformacion suele difundirse rapidamente a través de los teléfonos mdviles y las redes sociales.
Muchos de los contenidos estan disefiados para crear miedo en torno a cuestiones de salud, la ciencia
o el medioambiente, todos temas especialmente sensibles y que pueden llegar a suponer un riesgo
para las personas mayores. Sin generar alarma, es importante hablar de estos temas con calma,
fomentando la confianza y animando a las personas participantes a reflexionar cuidadosamente
sobre lo que comparten, quién lo dice y por qué estos contenidos son especialmente peligrosos. La
clave es ensefar la importancia de recurrir a fuentes fiables y de reforzar la confianza en el
conocimiento cientifico y en el consenso de los/as expertos/as.

Cuando la gente recibe este tipo de contenidos engafnosos, se pone en duda es el conocimiento
cientifico y los_métodos utilizados para construirlo. Es fundamental reforzar la idea de que vivimos
en un mundo altamente especializado (no podemos saber todo de todos los dmbitos) y que por ello
es importante saber donde encontrar informacion fiable y verificada proveniente de las
personas expertas adecuadas. A través debates en grupo y reflexiones guiadas, se invita a las
personas participantes a explorar estas ideas y compartir sus opiniones.

Los materiales del Médulo 2 emplean historias conocidas y ejemplos reales. En la presentacion se
muestra en forma de historia el caso de una persona que confia en una cura médica falsa, ayudando a
las personas participantes a comprender como este tipo de mensajes afecta a personas en
situaciones vulnerables y pueden tener consecuencias muy graves. El curso también examina cémo
las personas que difunden estas afirmaciones falsas se aprovechan del miedo y la incertidumbre y
compara estos casos con ejemplos de buen periodismo, responsable y riguroso, sobre temas de salud,
ciencia y medioambiente. Se anima a los/as participantes a reflexionar sobre cémo las emociones
son usadas para hacer creer que estos mensajes parezcan mas creibles y para debatir el dicho
de “una mentira repetida mil veces se convierte en verdad”, utilizando como ejemplo los mitos sobre
las vacunas y el autismo.

Otra parte clave delos materiales se centran en cémo funciona la ciencia. Las personas formadoras
deberan explicar los pasos basicos del método cientifico, incluido en la infografia, y compartir
ejemplos que reflejen este funcionamiento, destacando que la ciencia no esta exenta de errores,
cientifico sobre el cambio climatico se utiliza como ejemplo de cédmo se construye la certeza cuando
miles de estudios llegan a las mismas conclusiones. Los participantes también aprenden a reconocer
senales de alerta en los mensajes, como cuando algo ofrece una solucién excesivamente simple o
afirma que “la ciencia demuestra” de forma cerrada.

La desinformacion sobre salud y clima suelen utilizar el miedo, la urgencia o la sensaciéon de amenaza
para captar la atencion. También puede aparecer como un consejo amistoso o historias personales
que parecen fiables. Las personas formadoras deben recordar a los/as participantes que, cuando un
mensaje suena demasiado alarmista o perfecto, es mejor detenerse y pensar antes de actuar.

Para cerrar la sesion, el curso ofrece estrategias practicas para lidiar con este tipo de mensajes y una
lista de fuentes fiables que las personas participantes pueden consultar informacién verificada sobre
ciencia, salud y cambio climatico.

El principal objetivo es que todas las personas comprendan que que todos/as podemos ser
vulnerables a contenidos falsos o confusos, pero que también podemos aprender a protegernos si
nos tomamos un momento antes de reaccionar, reconocemos nuestras emociones y confiamos
en voces expertas.
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e ¢Qué descubrimiento o logro cientifico de la historia te impresiona mas?

e Cuando tienes una duda o preocupacion relacionada con la salud, ¢a quién sueles
acudir?

« ¢Qué diferencias hay entre buscar algo en internet y preguntarle a una persona experta?
» ¢Qué riesgos podria tener esto?
e ¢Hay algun descubrimiento cientifico que todavia te cueste entender?

o ;Qué fuentes consideras respetables o confiables cuando se trata de temas cientificos?

Q Preguntas para reflexionar

« ¢;De dénde crees que proviene la desconfianza hacia la ciencia?

« ¢Confio en el consenso cientifico o tiendo a guiarme mas por experiencias personales o
testimonios?

e ¢Qué se podria hacer para que las personas confien mas en el conocimiento experto?
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“Estafas y seguridad en linea”

“éAlguien ha recibido un mensaje de texto diciendo que tiene un paquete pendiente de
entrega?”

Los fraudes online se han convertido en un problema cada vez mas frecuente para todas las
personas, incluidas las personas mayores, quienes a menudo son el publico objetivo de enganos
disefiados especialmente para su grupo de edad. Hoy en dia, la mayoria de estas estafas llegan
directamente a los méviles mediante mensajes de texto, llamadas telefénicas o correos electrénicos,
haciéndolas parecer personales y urgentes. Estos atagues no solo ponen en riesgo los datos
personales de las personas o sus ahorros, también generan estrés, inseguridad y en algunos
casos dependencia en otras personas para usar la tecnologia. Por esta razon, es fundamental
abordar este tema en un entorno educativo seguro y constructivo en el que las personas
participantes puedan compartir sus dudas y experiencias de forma abierta y con confianza.

Los riesgos para este grupo de edad van desde la pérdida de dinero hasta el miedo a usar el
teléfono o internet por temor a volver a ser engainados. Esto puede derivar en aislamiento o
desconfianza hacia las herramientas digitales, que, cuando se utilizan de forma segura, pueden ser
muy utiles.

Los/as formadores/as deben recalcar que cualquiera puede caer en una estafa, sin importar la edad o
la experiencia. No es un signo de debilidad ni de falta de inteligencia y siempre se pueden aprender
nuevas formas de protegerse mejor.

Los materiales del Médulo 3 comienza ensefando que las estafas han existido siempre, incluso si
ahora tienen nuevos nombres y formas, como phishing, spoofing o vishing. Estos términos,
normalmente empleados y escuchados en los medios de comunicacién, se explican con un lenguaje
claro y sencillo en la presentacion, con el objetivo de familiarizarse y entender las estrategias mas
habituales por parte de los estafadores que usan estos mensajes para robar informacién personal o
dinero. El curso también explora por qué los datos personales tienen valor hoy en dia y qué
precauciones basicas son importantes cuando los compartimos. El aula deberia ser un espacio seguro
en el que las personas participantes sientan que pueden compartir sus preguntas y reconozcan que
todas las personas, sin excepcidn, estan expuestas a este tipo de trampas digitales.

Otra parte del curso se centra en mostrar los ejemplos y formatos mas comunes de estafas que
pueden encontrar o llegar a recibir, como sorteos falsos, alertas bancarias fraudulentas, mensajes
sobre paguetes inexistentes, correos electrénicos que imitan a instituciones oficiales o falsas
promesas de inversion rapida. A través del andlisis conjunto de casos reales, los/as participantes
aprenden a identificar sefales de advertencia: remitentes desconocidos, direcciones web extrafas o
mensajes urgentes que piden actuar de inmediato.

El objetivo es fomentar la paciencia, la importancia de hacer las cosas despacio y el pensamiento
critico y cuestionamiento de los contenidos que recibimos. Pero jimportante! sin generar miedo o
angustia.

Durante esta sesion y a través de mostrar casos se recomienda invitar a los participantes a contar
casos personales o conocidos de intentos de estafa, y codmo compartir este tipo de experiencias, asi
como denunciarlas, es clave para evitar que otras personas puedan caer en el futuro. Ademas asi
reforzamos ideas como que es importante no sentir verglienza si hemos sido victimas de un timo y
gue puede tener consecuencias psicoldgicas, por lo que es importante pedir ayuda.

El curso también aborda la dimensién emocional de las estafas. Ser engafnado/a puede afectar
profundamente la confianza personal, generando verglenza, culpa o desconfianza hacia la
tecnologia. Por eso, es importante explicar claramente qué hacer si esto ocurre: buscar ayuda,
hablar del tema sin sentir vergiienza y recordar que nadie debe afrontar esta situacion en
soledad.

El espacio de aprendizaje debe sentirse como un lugar de apoyo, donde las personas mayores puedan
expresar sus preocupaciones, recuperar la confianza y reforzar su independencia en el uso de las
herramientas digitales. Con frecuencia, el miedo a ser engafadas o a usar incorrectamente los
dispositivos puede generar agotamiento emocional o dependencia de los familiares. Por ello, las
sesiones formativas deben ofrecer un espacio donde sea posible hacer preguntas libremente,
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compartir inquietudes y descubrir_nuevos canales de ayuda que promuevan la autonomia y la
tranquilidad.

El objetivo final de este médulo debe ser mejorar la confianza de los y las participantes a la
hora de reconocer las estafas y tener estrategias para que en cuanto aparezcan en sus
teléfonos puedan responder con calma y confianza, evitando que la posible preocupacién de ser
victimas de un fraude les afecte como usuarios.

Al final, el papel de la persona formadora es guiar con paciencia y comprension, evitando el
alarmismo, pero al mismo tiempo destacando la importancia de actuar con responsabilidad y
reflexion. A través de ejemplos practicos, debates en grupo y una interaccidon respetuosa, las
personas participantes pueden aprender no solo a reconocer las estafas mas comunes, sino también
a enfrentarlas con confianza. El objetivo final es que los/as participantes terminen el curso

sintiéndose mas seguros/as, independientes y conscientes de que siempre tienen el derecho de
detenerse, pensar y comprobar antes de actuar en linea.

« ;Crees que ahora hay mas estafas que antes?

e ¢Has recibido alguna vez un mensaje o una llamada de alguien que se hacia pasar por
una empresa o institucion, pidiéndote tus datos personales o dinero?

« ¢Conoces a alguien que haya sido victima de un timo? ;Cual era o cémo fue?

« ;Crees que podria haberse evitado?

Q Preguntas para reflexionar

« ;Coémo crees que los intentos de estafa afectan a tu comportamiento o en tu vida diaria?

e ¢Qué se podria hacer para que te afectaran lo menos posible?

e ¢Alguna vez has sido victima de una estafa? ;Qué crees que hizo que confiaras en el
mensaje? (Aqui, el formador/a puede empezar compartiendo una experiencia personal
para generar un espacio mds comodo y ayudar a comprender que es mds comun de lo

que parece caer en estas situaciones.)

e ;Qué preguntas podriamos hacernos para comprobar si lo que hemos recibido es de
confilanza o no? Y si llegamos a caer en una estafa, qué deberiamos hacer?
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“Teorias de la conspiracion”

Aunque las teorias de la conspiracion han sido un fenomeno que ha existido siempre, el
funcionamiento de Internet y las redes sociales han favorecido la amplificacion y viralizacion de
fabulaciones desinformadoras. Para ayudar a las personas mayores a reconocer este tipo de
contenidos, debemos explicarles que las teorias de la conspiracion tienen un comportamiento muy
similar que podemos aprender a reconocer.

También es importante remarcar cuando es mas probable que afloren este tipo de relatos ficticios.
Generalmente, los desinformadores aprovechan momentos de confusion e incertidumbre, como
las primeras horas o dias de una crisis sanitaria o de un desastre climatico, en los que apenas
tenemos informacidn, para propagar rumores y ofrecer explicaciones alternativas de lo que esta
ocurriendo. Teniendo esta idea en mente, se debe transmitir y reforzar como todos y todas
podemos llegar a caer en una conspiracion o un relato desinformador.

En los materiales del Médulo 4 se comienza mostrando ejemplos histéricos de teorias de la
conspiracién reconocibles para las personas mayores, como por ejemplo la criogenizaciéon de Walt
Disney o la que niega que se llegara a la Luna en 1969. A través de ellas se explicaran los elementos
que este tipo de conspiraciones tienen en comun. Durante la presentacion sera imprescindible
reforzar el papel que juegan las emociones y los sesgos cognitivos a la hora de caer en un
contenido conspiranoico. Los formadores/as deberan ayudar a las personas mayores a entender
como el miedo, la inseguridad o la soledad que sienten en contextos concretos puede influir en
sus decisiones y acciones, y evitar que sientan cualquier tipo de culpa por ello.

Se propone comenzar con una conversacion abierta en la que se invite a comentar y charlas sobre las
teorias conspirativas propuestas, como las que rodean la muerte de Elvis Presley o Lady Di y siembran
sospechas sobre las mismas: jlas han escuchado?. Este punto de partida ayuda a captar la atencion y
a mostrar que las conspiraciones no son algo nuevo ahora que hacemos uso del smartphone, sino
relatos que siempre han existido y que despiertan curiosidad y emocién. A partir de ahi, se analiza por
qué tendemos a creer en ellas y cdmo, muchas veces, no somos tan racionales como pensamos. El
aula debe convertirse en un espacio donde reirse, debatir y reflexionar sin juicios, favoreciendo la
confianza y la curiosidad.

Las conspiraciones funcionan porque el miedo y la incertidumbre activan en las personas la
necesidad de encontrar explicaciones rapidas y claras. Ante situaciones desconocidas o complejas, el
cerebro busca reducir la incomodidad que produce “no saber”, y las teorias de la conspiracion
cumplen esa funcion al ofrecer relatos simples y cerrados que parecen dar sentido a lo que
ocurre, aunque no sean veridicos. Este alivio es momentaneo, pero suficiente para reforzar su
atractivo.

Ademas, factores emocionales y sociales fortalecen estas creencias. Se profundiza en como se
construyen estas teorias y qué elementos suelen compartir para revisarlos uno a uno en la
presentacion. La desconfianza hacia instituciones o autoridades puede predisponer a pensar que
“algo se oculta”, aumentando la credulidad ante narrativas conspirativas. A su vez, creer en ellas
proporciona una sensacion de control y de que se conoce la “verdad”, asi como de pertenencia a un
grupo especial. Esto refuerza el compromiso con esas ideas y dificulta aceptar informacion que las
contradiga.

La presentacion también ofrece un listado de ejemplos conocidos como el terraplanismo, las teorias
que afirman que las vacunas producen autismo o que los aviones nos fumigan con los llamados
“chemtrails”. Se recomienda aprovechar este momento para preguntar por ellas y analizarlas sin
ridiculizar a quienes los creen. Se puede utilizar cada una de ellas para mostrar cuales y como los
elementos que se acaban de mencionar y explicar en la sesion estan presentes en todas. Los
formadores pueden invitar a los participantes a identificar juntos los elementos que se han trabajado
en estas conspiraciones e a reflexionar sobre qué situacién puede dar pie a que haya personas que se
lo crean. Es fundamental en todo momento reforzar la idea de que cuando alguien cree en una
teoria de la conspiracion es porque suele haber algo que le preocupa o da miedo.

Comprenderlos ayuda a reconocer cuando una idea nos atrae porque coincide con lo que ya
pensamos o con lo que dice nuestro grupo. Ensenar a detectar estos sesgos de manera sencilla y
practica permite desarrollar un pensamiento mas equilibrado y consciente, una herramienta muy util
para prevenir caer en desinformacion.
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Para que resulte mas cercano, tras analizar los elementos y revisar conspiraciones que pueden
resultar un poco lejanas, se mencionara un caso mas reciente y reconocible como fue_la conspiracién
sobre que en el parking_de Bonaire durante la Dana de Valencia de 2024 se ocultaban muertos. Se
muestra en la presentacion el paso a paso de como se gestd durante esos dias, y como a pesar de los
desmentidos oficiales, la gente siguié creyéndolo y compartiendo contenidos.

Las teorias conspirativas suelen apelar al miedo, la rabia o la sensacion de desconfianza hacia los
demas. Desde una mirada cientifica y empatica, los formadores deben ayudar a los participantes a
reconocer qué emociones se activan en ellos y por qué, animandolos a la autorreflexién. Saber qué
temas nos tocan mas de cerca, por experiencias personales o por el entorno, permite mantener
la calma y pensar con mayor claridad. Mediante las preguntas de activacidon y mostrando interés
sobre la vida de los participantes podremos tratar de entender a qué cuestiones son mas sensibles o
podrian ser mas susceptibles de creerse. Una vez localizada esta cuestion personal, podemos usarla
para hacer un paralelismo con otras teorias de la conspiracién que en ocasiones pueden pensar que
son inverosimiles.

Es recomendable dedicar un tiempo a identificar canales de informacidn seguros y confiables: medios
reconocidos, organismos publicos o asociaciones cientificas. Aprender a detectar cudles transmiten
confianza y cudles no es un paso esencial para cuidar el bienestar emocional y la seguridad digital de
todos los participantes. De la misma forma, animarles a que no compartan ni difundan una
informacion de la que no estan seguros de su veracidad.

La empatia es fundamental al tratar con personas que pueden creer en la desinformacién o en
teorias conspirativas, ya que estas creencias suelen surgir del miedo y la incertidumbre, no de la
ignorancia. Mantener una comunicacion abierta y respetuosa favorece la reflexion y resulta
mas eficaz que la confrontacion directa.

El contexto actual, marcado por el uso intensivo de la mensajeria instantédnea y los grupos de
WhatsApp, agrava esta situacion. La rapidez con la que circula la informacién, junto con la confianza
que generan los entornos cercanos, facilita la difusién de contenidos enganosos y refuerza creencias
sin contraste. Esto no solo incrementa la desinformacion, sino que también puede generar tensiones
y conflictos, poniendo en riesgo relaciones personales y vinculos familiares o sociales. Por ello, es
especialmente importante entender que cuando alguien cree en una informacion dudosa suele
ser porque le preocupa o le afecta de alguna manera.

En este sentido, se recomienda priorizar preguntas abiertas que inviten a la reflexién, en lugar
de negar o confrontar directamente las creencias, ya que esto suele provocar rechazo y reforzar las
posiciones iniciales. Mantener el canal de comunicacion abierto es clave para generar confianza
y acompaiiar procesos de pensamiento critico. Para trabajar esta competencia, se puede recurrir a
la actividad sobre conspiraciones, en la que los participantes deberan disefar preguntas abiertas
dirigidas a alguien que cree en una teoria conspirativa o en un contenido enganoso, evitando la
confrontacién y promoviendo un diadlogo constructivo que facilite la revisién de sus propias ideas.

« ;Cémo se difundian las teorias de conspiracién antes de la creacién de Internet?
e ;Qué es una teoria de la conspiraciéon?

» ¢(Crees que las generaciones mas jovenes pueden ser mas susceptibles a las teorias de
conspiracién o estan mejor preparadas para enfrentarlas?

» ¢Recuerdas alguna teoria famosa?

Q Preguntas para reflexionar

e ;Por qué crees que la gente se cree las teorias de la conspiracion?
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“1A: Inteligencia Artificial”

La presentacion de los materiales propone comenzar con la actividad participativa llamada “;Real o
IA?", en la que se invita a los/las participantes a observar una imagen con el objetivo de despertar la
curiosidad y mostrar que no siempre es facil distinguir lo verdadero del contenido generado
artificialmente mediante esta tecnologia. Se ensefian pautas sencillas para observar detalles: las
manos, los fondos, la piel, la mirada, los ojos o las marcas de agua. A partir de este ejercicio, se abre la
conversacion sobre todas las herramientas con IA que usamos cada dia, muchas veces sin darnos
cuenta, como traductores automaticos, asistentes de voz o aplicaciones de fotografia. El objetivo es
crear un ambiente seguro donde preguntar, probar y equivocarse sea parte del aprendizaje.

En los materiales del Médulo 5 se reflexiona sobre cémo ha mejorado la IA en los Ultimos afos y
como funciona. Se explica de forma muy simple que la IA aprende analizando grandes cantidades de
datos con los que ha sido entrenada, y que los sistemas como ChatGPT o Gemini predicen lenguaje,
sin_tener comprensién real o conciencia. También se analizan los fallos que puede tener, como
inventar datos o generar errores, y se insiste en que no debe considerarse una fuente confiable ni
sustituir a los buscadores. Los formadores pueden guiar un debate sobre los mejores usos de la IA
(como traductor o para resumir un texto) frente a los riesgos de depender de ella para temas
delicados o de creer que “sabe” mas que las personas. Se trata de evitar tanto el miedo como la
idealizacion de la tecnologia.

Es fundamental fomentar una alfabetizacion sobre inteligencia artificial entre las personas mayores.
La IA ya forma parte de su vida cotidiana y no se trata de un tema exclusivo de otros rangos de edad o
de los expertos. Las personas mayores también pueden y deben formar parte de esta conversacion,
aportando su experiencia, sus dudas y su opinion. Sentirse incluidos en este debate ayuda a reducir el
aislamiento generacional y refuerza la idea de que sus voces son valiosas y necesarias para entender
como queremos convivir con estas tecnologias.

Comprender de manera basica cémo funciona la IA es una herramienta para mantener la calma frente
a los cambios. Saber que la IA no piensa de forma auténoma, sino que combina datos y patrones de
lenguaje, permite evitar el alarmismo y el miedo. Con este conocimiento, se pueden usar estas
herramientas con sentido critico y precaucidn, generando el habito de contrastar los resultados
obtenidos antes de darlos por vélidos. Los formadores deben procurar que el lenguaje técnico no sea
una barrera: cada nuevo término puede explicarse con ejemplos sencillos y comparaciones cotidianas
que acerquen el tema sin hacerlo intimidante.

Un aspecto muy importante para comprender la inteligencia artificial es el valor de los datos. Todo
sistema de |IA aprende a partir de grandes cantidades de informacion que ha sido recopilada
previamente: imagenes, textos, grabaciones o ejemplos creados por personas. Cuantos mas datos
tiene y mejor organizados estdn, mas precisa puede ser su respuesta. Sin embargo, si los datos
contienen errores, sesgos o representaciones incompletas, la IA también los reproducira. Por eso es
esencial entender que la calidad de los datos influye directamente en los resultados. Este tema puede
trabajarse en el aula con ejemplos y analogias sencillas: coémo una receta sale diferente si los
ingredientes cambian. Esto servira para mostrar que detrds de cada respuesta de la IA hay siempre
una base creada por seres humanos, y que la reflexién critica sobre de dénde salen esos datos es una
parte fundamental de su uso responsable.

El pensamiento critico y la reflexién deben ser los ejes principales de este médulo. Se insistirad en que
deben aprender y acostumbrarse a detenerse, analizar lo que ven o leen, buscar otras fuentes y
hacerse preguntas. Reconocer una imagen o texto generado por IA no siempre va a ser posible,
por eso es importante ofrecer alternativas que faciliten la comprobacién de contenidos de
manera sencilla, como contrastar con sitios oficiales o preguntar a personas de confianza.

Es recomendable promover el didlogo constante en el aula. Escuchar las experiencias, los miedos y las
ideas de los participantes ayuda a construir estrategias compartidas. La conversacion abierta y el
respeto a los diferentes puntos de vista fortalecen la confianza, la autonomia y el uso responsable de
los dispositivos digitales. Asi, el aula se convierte en un espacio seguro donde aprender, compartir y
adaptarse juntos a las nuevas tecnologias sin miedo, pero con sentido critico y responsabilidad.
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I Level Up: Educacién mediatica para personas mayores -.

Para las personas mayores, puede ser una herramienta util, por ejemplo: para recordar citas, redactar
mensajes o facilitar la comunicacién con familiares. Es importante que los formadores muestren estos
usos practicos y accesibles, conectandolos con necesidades reales del dia a dia.

Al mismo tiempo, conviene explicar que no todos los usos de la IA son adecuados. Existen riesgos y
errores que pueden tener consecuencias graves. Por ejemplo, no se debe utilizar la IA como sustituto
de un profesional en cuestiones médicas, legales o financieras. Tampoco sirve para predecir numeros
de loteria. Ademas, puede ser utilizada con fines engafosos, como generar mensajes falsos o intentar
estafar. Por ello, es fundamental transmitir una actitud de precaucién y sentido comdun.

Otro aspecto clave es ayudar a las personas mayores a interpretar la informacién que reciben sobre la
IA en los medios de comunicacion. A menudo, se presentan mensajes muy alarmistas que generan
miedo, o bien mensajes excesivamente optimistas que prometen soluciones milagrosas. Ninguno de
estos extremos refleja la realidad. La labor del formador es fomentar una visién equilibrada: la IA es
una herramienta util, pero no es perfecta ni sustituye el juicio humano.

También es importante explicar de manera clara qué es la IA. En esencia, funciona a partir de datos y
célculos matematicos que le permiten identificar patrones y generar respuestas. No “piensa” como
una persona. Comprender esto ayuda a reducir expectativas poco realistas y a entender por qué
puede cometer errores o dar informacién incorrecta.

Se debe insistir en la importancia de comprobar siempre la informacién que genera la IA. Es
recomendable contrastar los datos con fuentes fiables, especialmente cuando se trata de temas
relevantes para la salud o el bienestar. Fomentar este habito de verificacion contribuye a un uso mas
seguro y responsable de la tecnologia, y refuerza la autonomia y confianza de las personas mayores
en su relacién con estas herramientas.

e ¢Alguna vez has usado una herramienta de inteligencia artificial como ChatGPT? ¢ Para
qué?

« Silainteligencia artificial no “piensa” como un ser humano, s cual crees que es la mayor
diferencia entre una respuesta de una IA y el consejo de un experto?

« ¢De qué manera la inteligencia artificial ya nos estd ayudando en las tareas cotidianas?

Q Preguntas para reflexionar

e ¢Qué es lo que mas te preocupa en relacion con la IA?
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Otros recursos

Guia para usar herramientas digitales

Un desafio comun que los formadores han notado es que algunas personas mayores entienden
conceptos como verificar informacion, consultar varias fuentes y pensar de manera critica, pero
todavia les cuesta usar algunas herramientas digitales, especialmente las mas técnicas, como la
busqueda inversa de imagenes de Google.

1. Fomentar la autonomia, no la dependencia

Aunqgue parezca mas facil hacer la tarea por ellos, es mejor animar a los participantes a hacer cada
paso por si mismos, con tu ayuda. Aprender a hacer pequenas acciones digitales de manera
independiente, como hacer clic derecho en una imagen o abrir una nueva pestafa del navegador,
aumenta su confianza y motivacién. Celebra cada logro, aunque sea pequefnio.

2. Adaptarse al grupo y a las necesidades individuales

El grupo puede ser muy variado: algunos pueden manejar muy bien teléfonos o computadoras,
mientras que otros casi no usan Internet. Ajusta tu ritmo y tu lenguaje, repite los pasos si es necesario
y muestra como hacerlo de forma visual. Evita palabras técnicas y da instrucciones simples y claras.

3. Usar la busqueda inversa de imagenes de Google como oportunidad de aprendizaje

Aunque al principio parezca dificil, esta herramienta ayuda a practicar el pensamiento critico. Los
participantes aprenden a preguntarse de dénde viene una imagen y si se ha usado de manera
enganosa. Puedes convertirlo en una actividad de descubrimiento usando imagenes que ya tienen en
sus teléfonos, que les interesen o que vean en la calle. El objetivo es que aprendan a cuestionar el
contenido y comprobar su fuente.

4. Fomentar el aprendizaje en pareja o en grupos pequeios
Juntar a quienes tienen mas confianza con quienes tienen mas dificultades permite colaborar,

ayudarse mutuamente y reducir el estrés. Ademas,
las personas con mas experiencia digital se sienten utiles y valoradas.
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GLOSARIO

Alfabetizacion mediatica - La capacidad de acceder, analizar y evaluar medios en diferentes formas;
ayuda a las personas a pensar criticamente sobre lo que leen y ven en linea.

Alfabetizacion informativa - Saber cémo encontrar informaciéon confiable, entenderla y usarla de
manera inteligente.

Pensamiento critico - El habito de cuestionar la informacién, buscar pruebas y evitar juicios rapidos.
Desinformacion - Contenido falso que engafa o manipula a las personas.

Verificacion de hechos (Fact-checking) - El proceso de comprobar si una afirmacién, imagen o
historia es verdadera.

Camara de eco - Un espacio online donde las personas solo escuchan opiniones similares a las suyas,
reforzando sus creencias.

Filtro burbuja - Un entorno digital personalizado donde los algoritmos muestran solo lo que ya te
gusta o en lo que ya crees.

Algoritmo - Un conjunto organizado de instrucciones o pasos definidos. Las plataformas (como
Facebook o YouTube) los utilizan para seleccionar el contenido de forma personalizada.

Clickbait - Titulares sensacionalistas disefiados para atraer clics, pero que suelen ser engafnosos o
exagerados.

Moderacion de la plataforma - Las reglas y sistemas que usan las plataformas para controlar o
eliminar contenido daniino o falso.

Deepfake - Imagen, video o voz falsa creada con inteligencia artificial que parece real.

Bot - Una cuenta o programa automatico que puede publicar, comentar o compartir contenido en
linea sin control humano.

Troll - Un usuario online que provoca o molesta deliberadamente a otros en linea para generar
discusiones o caos.

Huella digital - Es el rastro de informacién personal que dejas online cada vez que usas Internet.

Metadatos - Informacion oculta dentro de un archivo (como la fecha, el lugar o el dispositivo usado)
que ayuda a comprobar si es auténtico.

Sesgo de confirmacion - Tendencia a creer la informacidn que coincide con lo que ya pensamos y a
ignorar la que no lo hace.

Disparador emocional - Contenido creado para provocar emociones fuertes (como enojo, miedo o
compasion) y hacer que la gente lo comparta.

Phishing (suplantacion de identidad) - Estafa en la que alguien finge ser una persona u
organizacidn de confianza para robar tus datos personales.

Bulo - Mentira creada a propdsito para confundir o engafnar a las personas.
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Malware - Programa informatico disefado para danar o robar informacién de una computadora o
teléfono.

Autenticacion en dos pasos (2FA) - Medida de seguridad que pide dos formas de verificacion
distinta antes de dejarte entrar a una cuenta.

Inteligencia artificial (IA) - Rama de la informatica que crea sistemas capaces de analizar datos,
reconocer patrones y generar resultados o predicciones automaticamente.

Cambio climatico - Alteracion a largo plazo de los patrones del clima del planeta, como la
temperatura, la lluvia o el viento. Es causado principalmente por actividades humanas como
guemar combustibles fésiles, talar bosques y practicar agricultura intensiva, que aumentan los
gases de efecto invernadero en la atmdsfera.

Edadismo - Estereotipos (co6mo pensamos), prejuicios (cémo sentimos) y discriminacion (cémo
actuamos) hacia otras personas o hacia uno mismo basados en la edad.

Envejecimiento activo - Proceso de aprovechar al maximo las oportunidades de salud,
participacion y seguridad para mejorar la calidad de vida a medida que se envejece.

Estereotipos - Ideas o creencias que tenemos sobre las caracteristicas de los miembros de ciertos
grupos sociales. Aplicar un estereotipo significa atribuir esas ideas a una persona solo por
pertenecer a ese grupo.

Prejuicios - Reaccion o sentimiento, positivo o negativo, hacia una persona basado en la idea de
que pertenece a un grupo determinado.

LLM - (Large Language Model: modelo de lenguaje grande) es un tipo de inteligencia artificial que
ha aprendido a partir de muchos textos para entender y generar lenguaje de forma similar a como
lo hacemos las personas.
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&

HERRAMIENTA DE EVALUACION

Este cuestionario incluye preguntas para ayudar a evaluar la comprensidn y la reflexiéon después de la
formacién.

Revisa las preguntas y respuestas y elige aquellas que te ayuden a evaluar mejor al grupo y el trabajo
realizado durante la formacidn.

Se pueden entregar impresas para responder individualmente o utilizarse en parejas, grupo,
para debate y reflexion grupal.

« Enlas preguntas de opcidn multiple, selecciona una sola respuesta.
« Enlas preguntas de reflexion, responde con sinceridad: no hay respuestas correctas o incorrectas.

Moddulo 1: Desinformacion General

¢Cual de las siguientes es una seial comiin de que la informacion en linea puede ser
engainosa?

a) Usa un lenguaje emocional o impactante

b) Cita varias fuentes verificadas

c) Proviene de una institucion reconocida

d) Tiene un tono equilibrado

Sirecibes un enlace de noticias de un amigo por WhatsApp, ¢ qué deberias hacer
primero?

a) Reenviarlo a otras personas

b) Abrirlo de inmediato

c) Comprobar si proviene de una fuente confiable

d) Ignorarlo por completo

¢£Qué accion te ayuda a comprobar si una afirmacion es verdadera?
a) Consultar otras fuentes de noticias confiables
b) Preguntar en un chat de grupo
c) Leer solo el titular
d) Compartirlo para conocer opiniones

Un mensaje que dice “;Todos deben compartir esto antes de que lo borren!” es un ejemplo
de:

a) Informacion oficial

b) Noticia verificada

c) Contenido manipulador

d) Mensaje seguro

Reflexion: ;Alguna vez has compartido informacion en linea antes de comprobar si era
verdadera?
oSi oNo o No estoy seguro/a
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Reflexion: Después de este curso, ;como de seguro/a te sientes para identificar
desinformacion?
O Menos seguro/a o Algo seguro/a o Mucho mas seguro/a

Reflexion: ;Qué es una cosa que haras de forma diferente al leer noticias en linea a partir
de ahora?
(Respuesta abierta)

La mejor manera de evitar que la desinformacion se propague es:
a) Reportar y no compartir contenido sospechoso
b) Compartirlo para advertir a otros
c) Borrar tu cuenta
d) Ignorar todos los medios de comunicacion

Mdédulo 2: Ciencia, Cambio Climatico y Salud

¢Cual de las siguientes es una fuente confiable de informacion sobre salud?
a) Una publicacion viral en Facebook
b) El sitio web de la Organizaciéon Mundial de la Salud (OMS)
c) Un grupo de WhatsApp de amigos
d) Un video aleatorio en Internet

Un titular que dice “Se ha encontrado una cura milagrosa para todas las enfermedades”
probablemente sea:

a) Una noticia confiable

b) Un gran avance médico

c) Informacién engafnosa o falsa

d) Un consejo del gobierno

Reflexion: ;Qué tan seguro/a te sientes para reconocer informacion falsa sobre salud en
Internet?
o Nada seguro/a 0 Algo seguro/a 0 Seguro/a 0 Muy seguro/a

Si un articulo afirma que “el cambio climatico es un engano”, ;qué deberias hacer?
a) Creerlo si coincide con tu opinidn
b) Comprobar las pruebas y las fuentes cientificas
c) Ignorar todas las noticias sobre el clima
d) Compartirlo para debatir

Reflexion: ;Te sientes mas capaz de confiar en fuentes cientificas creibles después de
esta formacion?
oSi oNo oNo estoy seguro/a

Reflexion: ;Cual es una senal de que un articulo cientifico puede ser falso o exagerado?
(Respuesta abierta)

Reflexion: ;Qué habito adoptaras para comprobar la informacion relacionada con la

salud?
(Respuesta abierta)
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Los consejos médicos confiables deben venir de:
a) Profesionales o instituciones verificadas
b) Influencers en redes sociales
c) Famosos sin credenciales médicas
d) Blogs desconocidos

Reflexion: ;Como puedes ayudar a las personas de tu entorno a confiar en la ciencia

confiable sin parecer critico o juzgarlos?
(Respuesta abierta)

Mdédulo 3: Timos y seguridad digital

¢Cual de los siguientes mensajes es mas probable que sea una estafa?
a) “Tu paquete esta listo para recoger — haz clic aqui para confirmar.”
b) “Tu amigo te envié una foto.”
c) “Aqui esta tu invitacion al evento.”
d) “Tu factura ha sido pagada.”

¢£Qué deberias hacer si alguien en linea te pide tus datos bancarios?
a) Darselos si parece una persona profesional
b) Negarte y reportar el mensaje
c) Pedir que te llamen por teléfono
d) Ignorarlo y borrar el mensaje

Reflexion: ;Qué tan seguro/a te sientes ahora para identificar estafas en linea?
o Nada seguro/a o Algo seguro/a o Seguro/a o Muy seguro/a

Una seial comtin de un correo electrénico de phishing (suplantacion de identidad) es:

a) Usar un lenguaje urgente o amenazante
b) Tener un tono claro y tranquilo

c) No incluir enlaces ni archivos adjuntos
d) Solo mostrar el logotipo de la empresa

Reflexion: ;Alguna vez te ha contactado en linea una persona o una oferta
sospechosa?
oSi oNo oNo estoy seguro/a

¢Cual de las siguientes contrasenas es la mas segura?
a) “12345"
b) “MiNombre2025”
c) “P@sswOrd!984#"
d) “Password”

Reflexion: ;Qué puedes hacer para que tus cuentas en linea sean mas seguras?
(Respuesta abierta)
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¢Qué emocion suelen usar los estafadores para manipular a las victimas?
a) Calma
b) Urgencia o miedo
c) Aburrimiento
d) Confianza

¢Qué medidas personales tomaras en los proximos meses para proteger tu seguridad en
linea?
(Respuesta abierta)

Médulo 4: Teorias de la conspiracion

¢Por qué las teorias de la conspiracion se difunden facilmente en Internet?
a) Porque son apasionantes y generan emociones fuertes
b) Porque provienen de fuentes confiables
c) Porque son dificiles de entender
d) Porque suelen ser verdaderas

Reflexion: ¢ Alguna vez has visto o escuchado a alguien creer en una teoria de la
conspiracion?
oSi oNo oNoestoy seguro/a

La mejor manera de hablar sobre teorias de la conspiracion con otras personas es:
a) Insultarlas o burlarse de ellas
b) Escuchar y compartir pruebas confiables con calma
c) Evitar hablar del tema
d) Bloguearlas de inmediato

Reflexion: ;Qué tan seguro/a te sientes ahora para reconocer una teoria de la
conspiracion?
o Nada seguro/a o Algo seguro/a o Seguro/a o Muy seguro/a

¢A qué emociones suelen apelar las teorias de la conspiracion?
a) Al miedo o laira
b) Solo a la curiosidad
c) A la alegria
d) A la indiferencia

Reflexion: ;Qué estrategia puedes usar para evitar que los mensajes cargados de
emociones te influyan?
(Respuesta abierta)

¢Cual de las siguientes acciones puede ayudar a reducir la creencia en teorias de
conspiracion?

a) Comprobar y pedir siempre evidencias

b) Compartirlas con frecuencia

c) Evitar leer noticias

d) Ignorar a los expertos

Reflexion: ; Te sientes ahora mas empatico/a al hablar con otros sobre desinformacion?
oSi oNo oNo estoy seguro/a
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Mddulo 5: Inteligencia Artificial

¢Cual de los siguientes es un ejemplo de IA en la vida diaria?
a) Filtros de spam en el correo electrénico
b) Luces automaticas
c) Una nota escrita a mano

Reflexion: ;Como de familiarizado te sientes con las herramientas de Inteligencia
Artificial?
oNada 0OAlgo oMucho

Las imagenes generadas por IA se pueden reconocer:
a) Comprobando detalles extrafos o elementos que faltan
b) Creyéndolas automaticamente
c) Ignorandolas
d) Solo confiando en los comentarios de redes sociales

Reflexion: ;Como te sientes hacia la IA después de aprender sobre sus riesgos y
oportunidades?
(Respuesta abierta)

¢Cual es un riesgo del contenido generado por I1A?
a) Puede crear textos realistas que parecen informativos
b) Siempre dice la verdad
c) Solo mejora el arte

Reflexion: ;Como de probable es que verifiques si una foto podria estar generada por IA
ahora?
oNunca oOAveces 0OSiempre

¢Cual es el enfoque mas equilibrado respecto alalA?
a) Temerla completamente
b) Confiar en ella ciegamente
c) Ser cauteloso/a y estar informado/a
d) Ignorarla por completo

Reflexion: ;Qué nuevo conocimiento sobre la IA te ha sorprendido mas?
(Respuesta abierta)

Reflexion: ;Como aplicaras lo que has aprendido sobre IA en tu vida digital diaria?
(Respuesta abierta)

Reflexion: ;¢ De qué manera positiva crees que la IA podria apoyar a las personas
mayores en su vida cotidiana?
(Respuesta abierta)
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